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explique ce phénomene ? Pourquoi les

FRAUDES FINANCIERES SUR LES RESEAUX SOCIAUX

omment éviter
les pieges des
arnaquesenligne?

Les arnaques financieres sur les réseaux sociaux devnennent de plus en plus couranles a Maurice. Qu'est-ce qui
i

uenceés f;

Avec l'approche de la période

festive, les risques sont-ils plus élevés ? Quelles sont les précautions a prendre 2 Eléments de réponses.

Depuis quelque temps,
plusieurs cas darnaques et
de fraudes financiéres ont été
rapportés a la police. Le plus
marquant demeure un cas de
nzi scheme’ surla plateforme
Telegram, ot plus de 4 000
victimes auraient été bernées.
Depuis e 13 novembre, plusieurs
plaintes ont été enregistrées par
les Casernes centrales. Selon un
‘premier constat, Rs 150 millions
auraient été détournées. Un
autre cas rapporté concerne
une femme qui aurait perdu
Rs 290 000 en souscrivant &
un plan dinvestissement sur
la plateforme B&M Mall
Laugmentation des arnaques.
financieres sur les réseaux
sociaux peut étre attribuée a
plusieurs facteurs, estime le
Dr Didier Samfat, directeur de
la cybersécurité chez Baker
Tilly. « En effet, les arnaques
ont toujours existé. Autrefois,
celase faisait face d face. Mais
wee lémergence de nouvelles

LEENA GOORAYA-POLIGADOO -

Dr Didier Samfat, directeur de
cybersécurité chez Baker Tilly.

pluslarge. Iis peuvent cibler des
individus dans différents pays
sansavoir besoin de se déplacer
physiquement. Par ailleurs, il
avance que les arnaqueurs
sadaptent  constamment
aux nouvelles technologies,
des

infc

Selon les experts, il faut toujours adopter une approche sceptique face aux offres qui semblent trop

belles pour étre vrales.

encore plus facile. lis sont
capables décrire des textes trés

part que tout nouvel ouul
ou technologie (y com
est utili

‘nouvelles technologies, plus les
fraudeurs les utiliseront pour

technologies, les méthodes PP
darmagq é pl istiquées et exploitent
ique », exp]xque— il. Iestendanoesactuelles comme
Selon lui, les réseaux sociaux  les cryp , pour lesocial

offrent une plateforme mondiale
permettant aux arnaqueurs
Pattei blic by

qui p
de hacker le cerveau de leurs
victimes. Clest ce quon appelle

attirer leurs victimes. « Avec
Témergence de lintelligence

ificielle, leur tache devient

ing » avance
Didier Sa.mfzt

Amit CEO
dAnneau, afﬁrme pour sa

LES PRECAUTIONS A PRENDRE

Soyez sceptique face aux
offres qui semblent trop

belles pour étre
vraies

Afin de ne pas tomber

dans ces piéges,

Didier Samfat estime ﬁnanmere

dabord adopter imitn Ramtohulest AVERCT,
une approche reducation ﬁnanm:':’ zns des piéges-
sceptique face aux |1+ 11 evne; o8 e financiere de [
offres qui «Leniveau de culiE pou‘;;:lst
S i e 45
ralasiiel AUt semmmres. des “’"[ff"ed:&s et
Chiose sefnble trop. p"b“mt;:nsdz‘::%surs sur ce sujet &
alléchant, cela I'introduction i », avance e

pourrait étre une
arnaque », avance le
directeur de cyber
sécurité.

Education

‘école a l'aver
3 conseiller en
investissement.

Se renseigner sur les offres

«Au cas o un investissement ou un produit en ligne vous
attire mais vous n'étes pas trop siir de sa légitimité,
faites un petit de travail de recherche sur Internet »,
recommande Didier Samfat. Ce dernier parle
notamment de la vérification des sites Web,
trouver des amis en commun, voir les
‘commentaires et les feedbacks sur les
réseaux sociaux, entre autres. « lly a
beaucoup de Mauriciens qui vendent des
produits sur les réseaux et la plupart sont
sérieux. C'est toujours rassurant de faire
une recherche sur le vendeur avant de faire
les achats », indique-t-il.
ne dira pas le contraire. « Qu'il
s'agisse d'une entreprise, d’une marque ou d'une
Ppersonne totalement anonyme, il faut s'assurer de
vérifier auprés du regulaleur et d'autres parties non liées,
les

Amit Bakhil

par

crimes. Les gens
doivent dx éfier et en étre

les bonnes pour
le bien et par les mauvaises
personnes pour commettre le
mal. Un exemple simple, dit-il,
estun couteau. « Plus nous avons
acces a la numérisation et aux

leur , dit-il. C

\Lestimportant

conseils diinvestis

professionnels, estd
«Atravers

Fi
lementé par la
sgerg:ces Commission ou P

conscients, et placer leur argent
uniquement aupreés d'institutions
crédibles et réglementées »,
soutient-il.

Imrith Ramtohul, conseiller

Recherchez

.feessprofesswnne

conseils avec

de rechercher des
tissement avec des.

avis Imrith Ramtohul.
cela, vous allez avoirla

ation si le produit
m"ﬁrment ou le promoteur est
inancial
ar la

Banque de Maurlce »,

surles
réseaux sociaux, il est d'avis que ceux-ci peuvent également étre

falsifiés. « /l faut donc étre prudent et en étre conscient », avise-t-il.
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Imrith Ramtohul, conseiller en

investissements et analyste
financier

Amit Bakhirta, CEO d’Anneau.

|
u Les principales raisons qui
expliquent les cas d'arnague
sur les réseaux sociaux sont un
mangue d'éducation financiére
ainsi que le désir de gagner de

I'argent rapidement.n
[

eninvestissements et analyste
financier, ~ soutient  que
les principales raisons qui
expliquent les cas darnaque
sur les réseaux sociaux sont un
manque d'éducation financiére
ainsi que le désir de gagner
de l'argent rapidement. « En
conséquence, les investisseurs
ont tendance a oublier les risques,
d'ott la nécessité de faire des
recherches et des vérifications
diligentes. En général, il faut faire
rewve de patience lorsquion
‘investit », déclare-t-il.

lavigilance doit étre redoublée
en période de fin dannée.
« Les malfaiteurs savent trés
bien que les gens auront un
revenu plus élevé comparé a
dautres mois. Ainsi, ils vont
tenter tous les moyens pour
arnaquer les gens, par exemple,
enles incitant a investir dans le
Bitcoin », fait-il ressortir. Par
ailleurs, ajoute-t-il,les achats de
produits sur Facebook, TikTok
et Instagram doivent se faire
intelligemment. Un avis que
partage Amit Bakhirta. « Les

Ces premiers signes (redflags) qui
indiquent quiil sagit dune arnaque

Lanonymat dela personne

Amit Bakhirta, le premier
signe quand il sagit d'une
potentielle arnaque. « Cest un
signal dalarme a ne surtout pas
ignorer si la société n'est pas
une entité agréée, enregistrée
et réglementée, ou si personne
najamais entendu parler de la
société et des protagonistes »,
fait-il comprendre. Par ailleurs,

demander dans quo votreargent

tards dansles i

» souligne-t-il. En
outre le CEO dAm\eau affirme

les for admi i
sont, selon Amit Bhakirta,

les

rendemenns sont souvem trop

i
Pour sa part,
! ;

conditions du ma:che «Ceciest
meahste dansle monde réel ot
ntvolatils

rendements semblent trop beaux
pour étre vrais, cela est déja un

pm nature », poursuit-il.
Un autre redflag serait
le modéle commercial trés

les upérieurs au
marché avec des garanties de
performance et peu ou pas de
risques sont d'autres facteurs
4 considérer. « Il faut surtout

mplexe, secret ou difficile
a comprendre. Le manque de
transparence, les plateformes
et les systémes de paiement
obscurs utilisés, les excuses ou

falerte. <l est également
nécessaire de  comprendre
comment le promoteur est en
‘mesure de verser un rendement
trés éleve Il Sagit généralement
dune arnaque. De plus, tre invité
Ginvestirvia les médias sociaux
pourrait également suggérer une
arnaque », indique-

H .

Les procédures a suivre si on est
SRk 2

victime d’'une arnaque

Au cas ou une personne découvre qu'elle a été victime d'une arnaque financiére sur les

réseaux sociaux, elle doit d'abord faire une déposition a la police, explique Didier Samfat.
Le CEO d'’Anneau abonde dans le méme sens. « Il faut rassembler tou!es les mformatlons

et les détails relatifs a l'c

t déposer & luni
CCID (de préférence) et/ou  la station de pallce leplus pmche », appule il

Parailleurs, s'il s'agit d'

avocat, puis de déposer a lunité d

abord un

du CC!D (de

police en fonction du type de cyberfraude a Iaquell.e la société a été soumise.
Cependant, Imrith Ramtohul déplore que méme si les personnes affectées signalent
Uaffaire 4 la police, la plupart des gens perdent

l'amaque a été découverte. « Cela s'est produit dans de nombreux pays au fil des ans, y
compris @ Maurice », avance-t-iL.

de largent

SUTTYHUDEO TENGUR, PRESIDENT DE L'APEC :
« Il ne faut pas se laisser embobiner
pour devenir une proie facile »

financier pour les Mauriciens »,
fait-il savoir. Pour lui, en cette
période, le danger de tomber
dans des piéges financiers est
bel et bien présent. « Chacun

risques sont invariablement
s!m::'-“‘ ENFIN L el200 e pitiode e i Largent attire Targent. Cest
dannée>,rencherit-il. Selonlui, ~ce quaffirme le président de
Qui dit dé dit  les gens doivent étre prudents pourla protection
paiement du boni. Si certains et sappuyer uni sur  de lenvi et des
Mauriciens vont dépenserleur des institutions crédibles et . cAvecle
argent dansTachat decadeauxet  réglementes, ot nc pasacheter  paiement desbanisde fmdannee
de produits de consommation, en ligne des produits et des yaura
datres chercheront des servi ésd beaucoup dargent en circulation.

moyens pour investir dans des
plans. Didier Samfat estime que

Utilisez des
moyens de
paiement
sécurisés

Didier Samfat estime qu'il
faut privilégier les
méthodes de paiement
sécurisées, telles que les
cartes de crédit, qui offrent
une protection en cas de
fraude. « Avec la carte de
crédit, il y a souvent un
moyen de récupérer son
argent en cas de fraude »,
soutient-il. En outre, il

inconnus.

Dot commencera laventure

SANDI PUTCH@Y, COACHDEVIE :
«Les gens a la recherche de
« good feeling » sont les plus

vulnérables »

La recherche de «good feeling»
(sentiment de bien-étre) est [une des
raisons principales qui rendent des
gens vulnérables aux escroqueries

nanciéres. Cest du moins ce que
pense le coach de vie, Sandi Putchay.
Ce dernier explique que les escrocs
utilisent souvent des tactiques pour

ivid

exploiter les émotions des indi

J
us, S

les incitant & prendre des décisions 5 \'\\

impulsivesbasei ésir dobtenir Y

impulsives basées surle dé

un bénéfice financier rapide ou une situation favorable.
« Certains individus peuvent étre motivés par la cupidité

et la rec]

he de gums Tapides. Les escrocs exploitent cette

insiste d'éviter les vil
bancaires ou encore les
applications mobiles pour
des transactions avec des
personnes que vous ne
connaissez pas.

avidité en offrant d s oppor
semb!ent trop beaux ou belles poure étre vraife)s », soutient notre
Dian

es, e

par le besoin d'approbation sociale. « Par exemple, si une
personne voit un proche ou un ami réussir, cela peut Tinciter

1, sont égalementinfluencés

a an
fait-il remarquer.

voudra aire fructifier ses gains
par dait ‘plus faciles ot
des promesses ala Ponzi feront
surface. Les arnaqueurs de tous
poils seront la, cherchant des

‘proies faciles avec des promesses
Hes plus farfelues », fait-il
ressortir. Ainsi, il insiste que
les Mauriciens exercent une
vigilance exemplaire pour ne
pas tomber dans leurs piéges.
<l ne faut non plus pas oublier
que largent est un bon serviteur,
'mais un mauvais maitre. Donc,
ne courrez pas derricre largent
facile owmal gagné », prévient
notre interlocuteur.

Ce dernier soutient que bien
souvent, ces escrocs utilisentles
réseaux sociaux pour contacter
leurs futures victimes. « Ils
vous proposent des schemes
‘mirobolants pour vous attirer.
Puis, ils vont disparaitre avec
votre argent rudement gagné »,
‘martele le président. Et dajouter
que si on regoit un appel d'un

Suttyhudeo Tengur,
président de UAPEC.

« Il ne faut pas se laisser
embobiner pour devenir
une proie facile. 1l faut étre
towjours aux aguets. Méme
si on a quelques détails sur
la personne, il faut toujours
étre méfiant et déterminer si
la persorate repmsenre une

enligne, il faut Sassurer dabord
de qui s'agit-il (nom, adresse et
références dont track record...)
etsurtout avoir plus de détails
pour les besoins de vérifications
auprés de Mauritius Telecom.

pas.
‘vous sente que lappelant site
avous donner les détails voulus,
Clest certain que c'est un escroc
en puissance a lautre bout du

fil », prévient le président de

TAPEC.
Suite en pg 24
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Suite de la pg 23

LOGANADEN VELVINDRON

MEMBRE FONDATEUR DU GROUPE CYBERSTORM.MU :

« Lerisque détre
victime dune
arnaque est eleve »

PPROPOS RECUEILLIS PAR
LEENA GOORAYA-POLIGADOO
@ Les arnaques, notamment
sous forme de schémas de
Ponzi sur Telegram et dautres

lest-ce

explique ce phénoméne i
Le taux dintérét sur le compte
dépargne est relativement bas &
Maurice, ouvrantlavoiea dautres
moyens de gagner de largent pour
e Lappét du gain,

&

Oui, certainement. Les
conscients

avec des taux supérieurs  ceux des
banques commerciales a Maurice,
demeure ainsi plus attractif pour
les particuliers. En effet, un taux
supérieur a celui proposé par les
banques commerciales devrait étre
1un « red flag ». Il est important.
de comprendre que Iéconomie
mondiale a ralenti depuis queles
Etats-Unis, ontaugmenté les taux
dintérét surles i

du 13° mois que regoivent les
Mauriciens. Ils essaieront tous
de trouver des clients en cette fin
dannée. Par conséquent,le risque
détre victime d'une arnaque est
plus élevé,
© Comment peut-on éviter de
tomber dans ces pieges ?
1l est essentiel de réaliser
une vérification compléte des
A RY0)d

Par conséquent, il est nécessaire
de rester prudentjusquélareprise
économique mondiale. Qui aurait
cruque FTX tomberait du jour au
lendemain ? Plusieurs mauvaises
décisions ont été prises dans la
gestion de FTX, qui ressemble a

qui proposent des produits
financiers. 1l est également
important de consulter leurs
clients existants pour comprendre
comment cela se passe

pratique. Si une personne est
victime dune arnaque, elle doit non

in Ponzi Sch

© Avec la fin de e
approchant et le paiement
des bonis, les risques sont-
ils plus élevés ?

seulement porter plainte la police,
mais aussi avertir sur larnaqueur
avec des preuves i lappuiafin que
dautres personnes ne connaissent
pasle méme sort.




